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Miten hyvin digitaaliset
palvelusi toimivat?

Yllattdvan moni ei tieda vastausta otsikon kysymykseen. Nain on, vaikka liiketoiminta pyorii yha
enemman digitaalisten ymparistdjen ja niiden kayttokokemuksen varassa. Samaan aikaan kyber-
hydkkaysten maara on nousussa, ja IT-ratkaisuja rakennetaan entista monimutkaisempien toimitta-
javerkostojen varaan.

Jos digitaalisten palveluiden reaaliaikainen monitorointi ei ole kunnossa, tieto viiveista tai katkoksis-
ta saattaa tihkua IT-tiimille pikkuhiljaa pienia puroja pitkin, esimerkiksi asiakaspalvelun yhteydenot-
tojen kautta. Silloin on jo mydhaista.

Millaisiin riskeihin organisaatiosi pitaisi varautua ja mita kaikkea tulisi monitoroida kattavan tilanne-
kuvan muodostamiseksi? Siihen saat vastauksia tasta oppaasta.
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OPAS: MONITOROINTI OSANA JATKUVUUDENHALLINTAA

Miksi digitaalisia ymparistoja
taytyy valvoa reaaliaikaisesti?




Kuluttajana on vaikeaa ajatella elamaéa ilman sahkdisia palveluja. Liian pitkat latautumisajat tai pat-
kivat yhteydet ovat kiusallinen vaiva kenelle tahansa. Kayttajien odotukset saumatonta kayttokoke-
musta kohtaan kasvavat tulevaisuudessa entisestaan.

Yritysten ja organisaatioiden nakokulmasta ongelma on viela paljon kriittisempi. Miten oma liiketoi-
mintasi kestaisi tilanteen, jossa kaiken ytimessa sykkivat digitaaliset palvelut tai niihin liittyvat alustat
jajarjestelmat eivat toimikaan kuten pitaa?

Vaakalaudalla raha, maine, yhteiskunnan toimivuus ja
turvallisuus

Toimialojen erityispiirteet lisdavat panoksia jatkuvuudenhallinnan varmistamiseen. Tehokkaaksi
viritetyssa teollisessa tuotannossa jokaisen sekunnin viivastys maksaa. Finanssialalla maineella ja
asiakkaiden luottamuksella on suuri merkitys. Logistiikkaa ja liikennetta ohjaavan datan taytyy liik-
kua, jotta fyysinen maailma toimii kuten pitda. Energiasektorilla digitaalisten ymparistdjen ongelmat
voivat pahimmillaan vaikeuttaa sahkodn tai lammadn jakelua, sosiaali- ja terveysalalla taas ihmisten
turvallista hoitoa.

Ongelmien rajaaminen voi olla hidasta

Monimutkaisissa digitaalisissa ymparistdissa ongelmien selvitys ja rajaaminen ilman kunnollis-

ta valvontaa on hidasta ja hankalaa. Nopea diagnostiikka edellyttda useiden eri mittauspisteiden
kytkemista yhteen nakymaan. IT-ymparistdjen laajan tilannekuvan ja jatkuvan monitoroinnin mer-
kitys korostuu entisestaan, kun puhutaan yhteiskunnalle kriittisista palveluista, joiden toimivuus on
varmistettava koko ajan.

Huolena kyberuhkat ja toimitusketjujen tietoturva

Kaikki toimitusketjusi organisaatiot kohtaavat ymparilladn saman uhkamaiseman: kyberhyokkays-
ten maara on lisdantynyt viime vuosina huimasti. Yksi on varautunut ransomware-riskeihin tai palve-
lunestohybkkayksiin hyvin, toinen ei niin luotettavasti.

Oma liiketoimintasi voi katketa, jos kumppani joutuu kyberhydkkayksen kohteeksi. Silloin esimerkik-
siintegraatiot valillanne eivat enaa toimi luotettavasti. Iman omaa monitorointia olet taysin kump-
panin ulkoisten viestintdkanavien varassa: mita tapahtui, kenelle tapahtui, millaiset vaikutukset silla
on jarjestelmiisi? Tarvitset tiedon, jotta voit rajata hyokkayksen vaikutukset minimiin ja viestia omille
asiakkaillesi ennen kuin he hataantyvat.
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Esimerkkeja

jatkuvuudenhallinnan

haasteista
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Case 1: Konesalitoimittaja ja asiakas ovat eri mielta
palvelujen saatavuudesta

Toimittajan mukaan konesalipalvelut toimivat hyvin, mutta asiakkaan mielesta palvelut eivat
ole sopimuksen mukaisia. Niissa esiintyy hidastelua ja lyhyita katkoja.

Paasy konesaliin voi olla estynyt palomuuriongelman takia tai verkkoreitityksissa voi olla hai-
rioita. Kokonaisuus ei siksi toimi sovitusti. Jos palvelun saatavuutta valvotaan vain konesalin
sisalta, ei nahda sita, miten palvelu toimii ulkoapain paasta paahan.

Ratkaisu: Monitoroi palvelua mahdollisimman hyvin sieltd, mista sita kaytetaan.

Case 2: Tyontekijat eivat paase kirjautumaan
potilastietojarjestelmaan

Useampi hyvinvointialueen yksikko on siirtynyt kdyttamaan samaa potilastietojarjestelmaa,
ja yhtakkia huomataan, etteivat kaikki tyontekijat paase kirjautumaan siihen sisdan. Aiemmin
aamulla toihin tulleet pystyvat jatkamaan kayttéa normaalisti.

Jarjestelmatoimittajalta on jaanyt huomaamatta ominaisuus, joka estaa uusia kayttajia kirjau-
tumasta aina, kun tietojarjestelman kayttajamaara ylittaa tietyn rajan.

Ratkaisu: Mittaa ja valvo jarjestelmien kokonaisuutta niin, etta pystyt rajaamaan ongelman
nopeasti, ja pystyt pyytiamaan juuri oikeaa yhteyshenkiloa korjaamaan sen.
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Case 3: Kayttokokemus hidastui ohjelmisto-
paivityksen jalkeen

Asiakas paivittaa verkkopalveluunsa uuden ohjelmistoversion. Testiymparistdssa se on toimi-
nut moitteettomasti, mutta tuotannossa vasteaika nousee.

Uuden ohjelmistoversion tietokanta ei kykene vastaamaan kyselyihin, kuten pitaisi, ja kaytta-
jakokemus karsii. Testeissa ajetut kayttajamaarat ovat olleet paljon alhaisempia kuin oikeassa
elamassa.

Ratkaisu: llman reaaliaikaista monitorointia vasteajan nousu olisi jaanyt havaitsematta.
Ohjelmiston hidastelusta ja katkoista olisi tullut tieto IT-tiimille vasta, kun asiakaspalveluun
alkaisi tulla valituksia.

Case 4: Selittamattomia katkoja sovellusten toiminnassa

Liiketoimintakriittiset sovellukset lakkaavat ajoittain toimimasta ilman selvaa syyta. Ongelmat
osuvat samoihin ajankohtiin, jolloin yrityksen verkkoon suuntautuu paivityksia toimittajan ko-

nesalista. Mittareiden mukaan yritysverkko toimii hyvin ja laadukkaasti, mutta liiketoiminta on
silti jumissa.

Lopulta valvontaratkaisu osoittaa, etta toimittajan palomuurista ei paase lapi kuin tietty maara
liikennetta. Paivitysten aikaan liikennemaara ylittyy. Kun ongelma korjataan, sovellukset toimi-
vat taas luotettavasti.

Ratkaisu: Monitoimittajaymparistdissa ongelmien juurisyiden selvittely voi olla hyvin han-
kalaa, vaikka aikaa ei olisi hukattavaksi. Hyvin toteutettu, kattava valvonta on erittain tarkea
apuvaline ongelmien ratkaisussa.

C Cinia OPAS: MONITOROINTI OSANA JATKUVUUDENHALLINTAA / 8



OPAS: MONITOROINTI OSANA JATKUVUUDENHALLINTAA

Monitoroi ainakin naita asioita,
kun haluat varmistaa palvelun
laadun




1. Kayttokokemus paasta paahan

Palvelun laatua pohtiessa lahde liikkeelle siita, kuka, mista ja miten kayttaa yrityksen digitaalisia pal-
veluja. Kayttajaryhmien tunnistamisen jalkeen voit maaritella, miten monitorointi tulee toteuttaa, jotta
palvelun laatua ja saatavuutta seurataan oikein.

Palvelun ketju palvelimilta loppukayttajalle toimii juuri niin hyvin kuin sen heikoin lenkki. Nykyaikai-
nen valvontaratkaisu simuloi jarjestelmien kayttoa, kuten oikea kayttaja niita kayttaisi. Nain saadaan
selville todellinen kayttokokemus, joka kertoo miten hyvin IT-ratkaisu toimii paasta-paahan (end-to-
end).

2. Monitoimittajaymparistot ja rajapinnat

Monitoimittajaymparistoissa vaatimus palvelujen saumattomuudesta korostuu entisestaan. Kyky
ongelmista palautumiseen ja liikketoiminnan jatkuvuuteen on aiempaa kovemmalla koetuksella, ellei
monitorointi ulotu mahdollisimman kattavasti eri rajapintoihin ja integraatioihin.

Kumppanisi voi kertoa, etta heidan jarjestelmassaan on kaikki kunnossa, ja samaa voit sanoa omis-
tasi. Palvelun kayttajan kannalta on kuitenkin yhdentekevaa, missa kohtaa ongelma on, ja se voi
|6ytya rajanpinnasta, joka ei palauta sisaltéa kuten pitaa.

Jokainen toimija valvoo useimmiten vain omalla vastuullaan olevaa aluetta eika sitakaan valttamat-
ta kovin tarkasti. Perusteelliseen vianselvitykseen eivat eri palveluntarjoajien valvonnat valttamatta
riita.

Jos hoidat oman monitorointisi riittdvan kattavasti, pystyt paikantamaan vian ja ohjaamaan korjaus-
toimenpiteet heti oikealle vastuutaholle.

3. Pilvipalvelut

Pilviymparistdjen hydodyntaminen ja monipilviratkaisut ovat yleistyneet sitd mukaa kun legacy-jarjes-
telmid on uudistettu ja uutta rakennettu. Monipilviratkaisuilla tarkoitetaan ICT-jarjestelmia, jotka on
hajautettu useamman pilvipalvelun ja/tai konesalin valilla.

Pilvimaailma ja hajautetut ymparistot tuovat lisaa haasteita palvelutason ja jatkuvuuden hallintaan.
Monitoroinnin avulla pystyt vastaamaan muun muassa naihin kysymyksiin: Miten yhteydet pilvi-
palveluihin toimivat? Enta pilvien valiset yhteydet? Miten toimivat itse sovellukset ja niihin liittyvat
teknologiat?
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4. Sovittujen palvelutasojen seuranta (SLA)

Saatko todellisuudessa sita, mita tilasit? Reaaliaikainen monitorointi antaa mitattua, puolueetonta
tietoa, joka auttaa keskusteluissa toimittajan kanssa. Mittarien antamista luvuista on hyotya varsin-
kin silloin, jos palveluntarjoaja kiistaa ongelmat ensin kokonaan.

Toisaalta jatkuva valvonta auttaa huomaamaan, jos olet tilannut tarpeeseen nahden liikaa. Voit teh-
da dataan nojaavia paatoksia ja maksaa vain siita, mita tarvitset.

Lokienhallinta on tarkea osa it-ymparistojen yllapitoa

Lokien tarjoamaa tietoa ei kannata jattaa hyodyntamatta. Sita voi kerata tana paivana helposti ja
kustannustehokkaasti.

Keskitetty lokienhallinta on sita oleellisempaa, mita kriittisempia palvelut ovat. Lokitiedostot sisalta-
vat tarkeaa tietoa muun muassa verkkolaitteiden, ohjelmistojen ja jarjestelmien

hyvinvoinnista ja vikatilanteista. Lokitietojen avulla voidaan seurata myds tapahtumaketjuja, eli sita,
kuka on kayttanyt mitakin laitetta, mihin aikaan ja mita laitteella on tehty.

Reaaliaikaista ymparistdjen monitorointia taydentavan SIEM-palvelun (Security Information Event
Management) avulla havainnoit tietoturvapoikkeamat, reagoit niihin viipymatta ja selvitat, mita
tapahtui. Mik& arvokkainta: lokitietojen avulla voi ennakoida myos tulevaisuudessa tapahtuvia
vikatilanteita.
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OPAS: MONITOROINTI OSANA JATKUVUUDENHALLINTAA

Koska valvontaan kannattaa
Kiinnittaa erityista huomiota?




1. Digitaaliset palvelut ovat liiketoiminta-
Kriittisia
Eiole valia, kaytatko itse kehitettya palvelua vai ulkopuolista SaaS-ohjelmistoa, kuten ERP-jarjes-

telmaa. Jos koko liiketoimintasi pyorii ydinpalvelujen varassa, tarvitset proaktiivista valvontaa, joka
simuloi kayttajan todellista kokemusta. Siten ehdit reagoida ongelmiin ennen kuin on myo6haista.

2. Palvelusi on riippuvainen ketjun muista
toimijoista

IT-ymparistdjen kompleksisuus lisaa yllapidon haasteita. Patkimisen tai hidastelun juurisyyn selvitte-
ly voi vieda kohtuuttoman paljon aikaa. Onko toimittajakumppanin jarjestelmissa viivetta, toimivatko
rajapinnat kuten pitdd? Ongelman rajaamista helpottaa, jos tieto virtaa useista eri lahteista yhteen
tilannekuvaan.

3. Toimittaja vaihtuu

Organisaatioiden murros- ja muutosvaiheet asettavat omat haasteensa palveluiden laadulle. Toimit-
tajan vaihtuminen on hyva esimerkki ajankohdasta, jolloin valvonnasta on erityisen paljon hyotya.
Esiintyykd katkoksia ja jos, niin kuinka pitkia? Palautuvatko palvelut, kuten pitda? Monitoroinnin
avulla varmistat sovitun palvelutason toteutumisen heti alussa.

4, “Mutun” sijaan tarvitset mitattua tietoa

Kayttajien antama palaute voi hamartaa kasitysta palvelun todellisesta laadusta. Vain mitattu ja tas-
mallinen tieto auttaa arvioimaan, mika todella toimii, ja mita on jarkevaa parantaa seuraavaksi.

C Cinia OPAS: MONITOROINTI OSANA JATKUVUUDENHALLINTAA / 13



OPAS: MONITOROINTI OSANA JATKUVUUDENHALLINTAA

Kokemuksia digitaalisten
ymparistojen monitoroinnista




Pohjantahti: Valvontaratkaisu tuo varmuutta
liiketoiminnan jatkuvuuteen

Yli 120 vuotta toimineessa vakuutusyhtio Pohjantahdessa on viety viime vuosina lapi isoja uudis-
tuksia vakuutus-, korvaus- ja asiakaspalvelujarjestelmiin. Yhtion IT-infrastruktuuri kattaa kymmenia
sovelluksia ja tietoliikenneyhteyksia seka yli sata palvelinta.

Asiakkaat odottavat, etta verkkopalvelut toimivat laadukkaasti vuorokauden ympari. Jokaisen IT-rat-
kaisun, joka vaikuttaa kayttajan kokemukseen, pitaa toimia ilman hairidita. Siksi ymparistoja monito-
roidaan proaktiivisesti.

Nakyvyys IT-ymparistoomme, sovelluksiin ja tietoliikenteeseen on
parantunut selvasti, ja tiedamme tarkasti mita ymparistossamme

tapahtuu.

[ Lue lisaa ]
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https://www.cinia.fi/referenssit/pohjantahdella-varmistetaan-liiketoiminnan-jatkuvuus-monitoroimalla-monitoimittajaymparistoa-c-eye-ratkaisun-avulla

Sateilyturvakeskus: Nopeaa reagointia
hairiotilanteisiin

Valvovana viranomaisena Sateilyturvakeskus tekee toita koko Suomen turvallisuuden eteen. Siksi
STUKIn ICT-jarjestelmien valvonnan taytyy toimia 100 % varmuudella vuorokauden ympari.

STUKvalvoo ja mittaa palvelinten ja palveluiden saatavuutta Cinian valvontaratkaisulla. Sama tilan-
nekuva antaa tietoa myos ulkoisten toimittajien palvelujen laadusta.

"y

Cinian valvontaratkaisua on helppo suositella oikeastaan kaikille
yrityksille. Nykypaivana valvontajarjestelmat ovat valttamattomia
kaikille. Jos valvontaa ei ole, se tarkoittaa, etta silloin on jotain

pielessa.

Lue lisaa
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https://www.cinia.fi/referenssit/sateilyturvakeskus-luottaa-cinian-valvontaratkaisuun

Vastuu Group: Monta pilvea, monta
toimittajaa

Vastuu Group Oy:n digipalvelut varmistavat, etta rakennusalan eri tahot noudattavat tilaajavastuu- ja
veronumerolakia. Loppukayttajat odottavat saavansa palvelua reaaliajassa, nopeasti ja luotettavasti.

Palveluiden kriittisyys, monipilvi- ja monitoimittajaymparistd seka eri jarjestelmien keskinainen riip-
puvuus vaikuttivat siihen, etta Vastuu Group tarvitsi monipuolisen tydkalun, joka on valmis kasva-
maan liilketoiminnan mukana.

Kahvipdydassa voi aina keskustella palvelun nopeudesta tai
hitaudesta, mutta ilman mittaustuloksia kyse on ""mutu’’ -tiedosta
eika oikeasta datasta. Cinian ratkaisun kautta saamme tasmallista
dataa. Kun nykytilanne on tiedossa, voidaan laatua parantaa
tarpeen mukaan.

Lue lisaa

C Cinia OPAS: MONITOROINTI OSANA JATKUVUUDENHALLINTAA / 17
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Nain saat valvontaratkaisun
kayttoosi




Cinia cEye on reaaliaikainen valvontaratkaisu, joka antaa kattavan nakyvyyden IT-ymparistdihisi.
Sen selked dashboard esittaa kuvan kokonaisuuden toimintakunnosta aina infrasta sovellustasolle
asti.

Valvontaratkaisua kaytetaan useilla eri toimialoilla, mutta yksi tekija yhdistaa kaikkia asiakkaitamme:
he haluavat tarjota omille asiakkailleen mahdollisimman laadukasta palvelua. Kuulutko joukkoon?

1. Ota yhteytta, niin varataan tapaaminen. Kiymme yhdessa lapi, millaisista elementeista
IT-ymparistdsi muodostuu.

2. Saat tarjouksen. Palvelun sisalto ja kuukausimaksu maaraytyy tarpeidesi mukaan.

3. Autamme sinua listaamaan tekniset vaatimukset ja maarittelyt. Niiden perusteella voit
pyytaa tarvittavat tiedot ja konfiguraatiot IT-toimittajiltasi.

4. Kytkemme Cinia cEyen kayttoodsi avaimet kateen -palveluna.

5. Nimetyt asiantuntijat auttavat saamaan Cinia cEyesta tayden hyddyn irti. Tiimin osaami-
nen on kaytdssasi koko asiakkuuden ajan, ja kehitamme valvontaasi jatkuvasti.

Ota yhteytta
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Cinia

Cinia tuo varmuutta
monimutkaistuvaan
digitaaliseen maailmaan

Cinia on suomalainen digitaalisten toimintaymparistojen turvaaja ja kriittisten, korkean toimintavar-
muuden yhteyksien ja ohjelmistojen asiantuntija.

Yhdistamalla laaja-alaisen osaamisemme sekd uusimman teknologian toteutamme julkishallinnon
ja yksityisen sektorin asiakkaillemme laadukkaat tietoverkko-, kyberturvallisuus- ja ohjelmistoratkai-
sut, jotka toimivat tanaan ja huomenna.

Painimme kokemuksen tuomalla varmuudella digitaalisten haasteiden raskaassa sarjassa niin koti-
maassa kuin kansainvalisesti yli 400 asiantuntijan voimin.
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